


	
Соглашение
[bookmark: _Hlk202202795]об информационном и технологическом взаимодействии между Департаментом информационных технологий города Москвы,  Государственным казенным учреждением города Москвы «Московское городское агентство по телекоммуникациям» и ____________(наименование застройщика) при аутентификации физических лиц с использованием общегородского модуля регионального сегмента единой биометрической системы в г. Москве или государственной информационной системы «Единый центр хранения и обработки данных»


	
	г. Москва
	«___» __________ 2025 г.




	
Департамент информационных технологий города Москвы, в лице Головина Дмитрия Аркадьевича, действующего на основании доверенности от 01.10.2024 № 64-08-68/24, (далее – ДИТ), Государственное казенное учреждение города Москвы «Московское городское агентство по телекоммуникациям», в лице Заместителя директора департамента городского видеонаблюдения Храмова Евгения Михайловича, действующего на основании доверенности от 25.08.2025 № 68-08-17/25 (далее – ГКУ «Мосгортелеком»), и _______________ (наименование застройщика), в лице _______________(должность, ФИО), действующий(ая) на основании ____________(доверенность, устав) и совместно именуемые в дальнейшем «Стороны», руководствуясь Порядком применения биометрических систем контроля и управления доступом на строительных площадках города Москвы, обеспечивающих передачу информации в государственные информационные  системы и ресурсы города Москвы, утвержденным распоряжением  Департамента информационных технологий города Москвы Департамента градостроительной политики города Москвы, Департамента гражданского строительства города Москвы от 27.06.2025 № 64-16-307/25/22, правовыми актами Российской Федерации и города Москвы, заключили настоящее Соглашение (далее – Соглашение) о нижеследующем.


	1. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

1. В Соглашении используются следующие термины и определения:
[bookmark: _Hlk200539318]1.1. Аутентификация – совокупность мероприятий с использованием биометрических персональных данных физического лица по проверке физического лица на принадлежность ему идентификаторов с использованием векторов единой биометрической системы, реализуемых общегородским модулем регионального сегмента единой биометрической системы в г. Москве, без использованием векторов единой биометрической системы, реализуемых государственной информационной системы «Единый центр хранения и обработки данных».
1.2. Биометрическая СКУД (информационная система) – комплекс средств системы контроля и управления доступом с возможностью аутентификации с использованием биометрических персональных данных, обеспечивающий получение, обработку, передачу информации о проходе на территорию строительных площадок лиц, осуществляющих трудовую деятельность на строительных площадках города Москвы путем их автоматической аутентификации.
1.3. Система биометрической аутентификации (СБА) – 
1.3.1. общегородской модуль регионального сегмента единой биометрической системы в г. Москве, функции оператора которого, в части обеспечения создания, развития (модернизации) и эксплуатации государственных информационных систем и (или) их технологических, организационных, вспомогательных элементов, необходимых для функционирования ОМ РС ЕБС, а также обеспечения информационной безопасности  и технического сопровождения Потребителей ОМ РС ЕБС возложены на ГКУ «Мосгортелеком» (для граждан Российской Федерации и республики Беларусь);
1.3.2. государственная информационная система «Единый центр хранения и обработки данных», функции оператора которой возложены на ГКУ «Мосгортелеком» (для граждан иных государств).
1.4. Потребитель – организация, использующая Биометрическую СКУД.
1.5. РС ЕБС – региональный сегмент единой биометрической системы, созданный в городе Москве.
1.6. API – application programming interface (спецификация интерфейса интеграции), прикладной программный интерфейс – набор способов и правил для организации информационного обмена между компонентами информационных систем.

2. ПРЕДМЕТ СОГЛАШЕНИЯ

2.1. Предметом Соглашения является информационное и технологическое взаимодействие Сторон в целях обеспечения аутентификации физических лиц на строительных площадках с использованием биометрических персональных данных, реализуемой СБА.
2.2. В рамках реализации Соглашения Стороны осуществляют информационное и технологическое взаимодействие при использовании СБА и Биометрической СКУД в целях организации прохода на строительные площадки.

3. УСЛОВИЯ ВЗАИМОДЕЙСТВИЯ СТОРОН
3.1. В рамках реализации Соглашения ГКУ «Мосгортелеком»:
3.1.1. Предоставляет доступ Биометрической СКУД к СБА путем передачи авторизационных данных технологической учетной записи в соответствии с формой Акта, являющейся приложением к настоящему Соглашению.
3.1.2. Обеспечивает функционирование СБА.
3.1.3. Осуществляет прием и обработку в СБА видеопотока, передаваемого с камер видеонаблюдения, установленных в контрольно-пропускных пунктах Потребителя для целей аутентификации.
3.1.4. Осуществляет прием и обработку в СБА фотоизображений, полученных с камеры терминала биометрической СКУД Потребителя для целей аутентификации.
3.1.5. Обеспечивает проведение аутентификации в отношении лиц, информация о которых предварительно предоставлена Потребителем в СБА посредством API, и направляет информацию о результатах аутентификации посредством API.
3.2. В рамках реализации Соглашения Потребитель:
3.2.1. Обеспечивает техническую готовность Биометрической СКУД к интеграции и взаимодействию с СБА[footnoteRef:1]. [1:  Интеграция осуществляется в соответствии с требованиями Регламента передачи информации об объектах видеонаблюдения в государственную информационную систему «Единый центр хранения и обработки данных» из внешних систем видеонаблюдения, утвержденного распоряжением Департамента информационных технологий города Москвы от 31 июля 2015 г. N 64-16-241/15 ] 

3.2.2. Обеспечивает использование в Биометрической СКУД программных и технических средств систем контроля и управления доступом, совместимых с СБА. 
3.2.3. Обеспечивает автоматическую передачу в СБА видеопотока и (или) кадров видеопотоков, а также иной информации, предусмотренной API СБА, для целей аутентификации.
3.2.4. Обеспечивает обработку в Биометрической СКУД результатов аутентификации, полученных из СБА, при реализации целей, установленных п.2.2 Соглашения. 
3.3. 	ДИТ, при необходимости, обеспечивает методическое сопровождение в рамках информационного взаимодействия.
3.4. Стороны назначают ответственных представителей за информационное взаимодействие, и направляют соответствующие контактные данные в рабочем порядке.
3.5. Стороны имеют право направлять друг другу запросы в любых формах и получать ответы на указанные запросы в установленные в них сроки.

4. ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

4.1. Любая информация, предоставленная одной Стороной другой Стороне в рамках настоящего Соглашения, считается информацией ограниченного доступа и не подлежит разглашению или передаче третьим лицам без согласования с передающей Стороной.
4.2. Стороны, являющимся операторами информационных систем и/или использующие их обязуются:
4.2.1. Назначить ответственное лицо за информационную безопасность и направить его контактные данные на электронную почту другой Стороны для оперативного взаимодействия в случае инцидентов информационной безопасности. Электронная почта ГКУ «Мосгортелеком» - oib_video@it.mos.ru, электронная почта _______ - ____________.
4.2.2. Организовать криптографическую защиту каналов связи с использованием средств криптографической защиты класса КС3 в соответствии с приказом Минцифры России от 05.05.2023 № 445 «Об утверждении перечня угроз безопасности, актуальных при обработке биометрических персональных данных, векторов единой биометрической системы, проверке и передаче информации о степени соответствия векторов единой биометрической системы предоставленным биометрическим персональным данным физического лица в единой биометрической системе, а также актуальных при взаимодействии информационных систем государственных органов, органов местного самоуправления, Центрального банка Российской Федерации, организаций, за исключением организаций финансового рынка, индивидуальных предпринимателей, нотариусов с единой биометрической системой, с учетом оценки возможного вреда, проведенной в соответствии с законодательством Российской Федерации о персональных данных». Организация канала связи осуществляется посредством криптошлюза VipNet Coordinator HW. Обмен информацией, необходимой для организации криптографического межсетевого взаимодействия (номера сетей, ключевая информация и иная), осуществляется в рабочем порядке. 
   4.2.3. Обеспечить выполнение требований приказа Федеральной службы безопасности Российской Федерации от 10.07.2014 № 378 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством Российской Федерации требованиям к защите персональных данных для каждого из уровней защищенности», а также приказа Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 № 152 «Об утверждении Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну» в отношении средств криптографической защиты информации, установленных в информационной системе Стороны. 
4.2.4. Выполнять требования по защите информации в соответствии с Федеральным законом от 29.12.2022 № 572-ФЗ «Об осуществлении идентификации и (или) аутентификации физических лиц с использованием биометрических персональных данных, о внесении изменений в отдельные законодательные акты Российской Федерации и признании утратившими силу отдельных положений законодательных актов Российской Федерации».
4.2.5. Незамедлительно принять меры по устранению нарушений требований по защите информации, которые могут привести к утечкам информации (неконтролируемое распространение информации от носителя защищаемой информации через физическую среду до технического средства, осуществляющего перехват) и (или) нарушению функционирования информационных систем Сторон.
4.3. Потребитель обязуется:
4.3.1. Определить требования по защите информации, предъявляемые к их информационным системам в соответствии с номативно-правовыми актами Российской Федерации, в том числе с учетом требований приказа ФСТЭК России от 11.02.2013 № 17 «Об утверждении Требований о защите информации, не составляющей государственную тайну, содержащейся в государственных информационных системах» и Приказа ФСТЭК России от 18.02.2013 № 21 «Об утверждении Состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».
4.3.2. Направить ГКУ «Мосгортелеком» подтверждение выполнения мер по защите информации, определенных в соответствии с п.4.3.1 Соглашения, посредством электронной почты до начала взаимодействия.
4.3.1. Уведомлять ГКУ «Мосгортелеком» посредством электронной почты о возникновении угроз и фактах сбоя и (или) нарушения в работе, возникновении угроз и фактах утечки информации, а также о нарушениях требований по защите информации, которые могут привести к нарушению функционирования информационных систем Сторон, в течение 24 часов с момента возникновения соответствующего события.
4.4. Направление Сторонами сведений, составляющих государственную тайну, в рамках Соглашения не допускается.

5. ОТВЕТСТВЕННОСТЬ
5.1. Стороны несут ответственность за неисполнение или ненадлежащее исполнение своих обязательств по Соглашению в соответствии с законодательством Российской Федерации и Соглашением.

6. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

	6.1. Стороны договорились, что вопросы по урегулированию разногласий, возникающих в связи с толкованием и реализацией Соглашения, будут рассматриваться путем проведения переговоров и консультаций.
6.2. Соглашение вступает в силу с момента его подписания и действует в течение одного года.  Если любая из Сторон не заявила о прекращении действия Соглашения до момента прекращения срока его действия, определенного настоящим пунктом Соглашения, Соглашение подлежит автоматическому продлению на следующий год, с момента истечения его срока действия. Данный порядок продления срока действия Соглашения применятся ежегодно.
6.3. Любая из Сторон вправе в одностороннем порядке расторгнуть настоящее Соглашение путем направления соответствующего письменного уведомления другим Сторонам не менее чем за 30 рабочих дней до предполагаемой даты расторжения настоящего Соглашения.
6.4. Действие настоящего Соглашения прекращается с даты, указанной 
в уведомлении, но не ранее чем через 30 рабочих дней со дня направления Сторонам соответствующего уведомления.
6.5. В случае расторжения Соглашения обязательства Сторон, установленные разделом 3 Соглашения, прекращаются, если иное не предусмотрено законодательством Российской Федерации.
6.6. В настоящее Соглашение могут вноситься изменения и дополнения путем оформления дополнительных соглашений, протоколов, являющихся неотъемлемыми частями Соглашения.
6.7. Соглашение составлено в 3 (трех) экземплярах, по одному для каждой из Сторон, имеющих одинаковую юридическую силу.



	Департамент информационных технологий города Москвы 
 
Адрес юридического лица: 
123112, г.Москва, 1-й Красногвардейский пр-д, д.21, стр.1
Фактический (почтовый) адрес: 
105064, г.Москва, Яковоапостольский пер., д.12, стр.1

ГКУ Мосгортелеком

Адрес юридического лица:
121059, г. Москва, ул. 1-я Бородинская ул., д.2А, 
	___________________________ (наименование застройщика)








Адрес юридического лица: 
_______________________

Фактический (почтовый) адрес: 
________________________


	ПОДПИСИ СТОРОН:

	Департамент информационных технологий города Москвы 


Головин Д.А. /___________/


ГГКУ «Мосгортелеком»


Храмов Е.М. /____________/
	___________________________ (наименование застройщика)

___________________ __________(ФИО)
























